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Abstrak

Pada awalnya hacking tidak selalu berkonotasi negatif, karena sebenarnya tujuan hacking adalah untuk
mengetahui system keamanan milik orang tertentu dan memberi tahu celahnya. Tetapi dalam
perkembangannya di masyarakat hacking di nilai dan di anggap kata yang mewakili sebuah kejahatan
dunia maya, dan pada kenyataanya memang hacking dilakukan tanpa izin. Tujuan penelitian ini adalah
untuk mengetahui bentuk mengakses ke sistem elektronik orang lain, untuk mengetahui perbuatan
pidana mengakses tanpa hak ke sistem elektronik orang lain, dan untuk mengetahui ketentuan hukum
pidana dalam mengakses tanpa hak ke sistem elektronik orang lain. Penelitian yang dilakukan adalah
penelitian hukum yang bersifat deskriptif analisis dan menggunakan jenis penelitian yuridis normatif.
Melalui penelitian deskriptif, peneliti berusaha mendiskripsikan peristiwa dan kejadian yang menjadi
pusat perhatian tanpa memberikan perlakuan khusus terhadap peristiwva tersebut. Penelitian ini
menggunakan data sekunder dengan mengolah data dari bahan hukum primer, bahan hukum sekunder
dan bahan hukum tersier. Berdasarkan hasil penelitian dipahami bahwa Defacing menurut UU ITE
merupakan perbuatan dilarang yang telah diatur pada Pasal 30 dalam hal illegal acces dan pada Pasal
32 ayat (1) dalam hal data interference mengingat langkah awal dalam defacing adalah melakukan
hacking kemudian memodifikasi dari website tersebut. Defacing merupakan salah satu bentuk
cybercrime. Hakim diberi keleluasaan untuk menetapkan atau memutuskan seberapa lama sanksi
pidana penjara itu diberikan kepada si pelaku, harus sesuai dengan ketentuan Undang-undang yang
berlaku. Serta Pertanggungjawaban pidana pada subjek hukum atau pelaku defacing adalah enam
belas tahun pada hukum pidana Indonesia. Dasar hukum dalam hukum pidana Indonesia untuk
defacing sudah diatur dalam Undang-undang Nomor 11 tahun 2008 tentang Informasi dan Transaksi
Elektronik pada Pasal 30 dan Pasal 32 ayat (1). Sanksi hukum defacing di Indonesia sudah jelas diatur
pada Pasal 46 dan Pasal 48 ayat (1) UU ITE

Kata Kunci: Perbuatan Pidana, Mengakses Tanpa Hak, Sistem Elektronik.
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1. PENDAHULUAN

Kemajuan teknologi merupakan sesuatu yang tidak bisa kita hindari dalam kehidupan ini,
karena kemajuan teknologi akan berjalan sesuai dengan kemajuan peradaban, teknologi dan
ilmu pengetahuan. Teknologi membantu manusia mampu berinteraksi dengan manusia lain
tanpa adanya batasan ruang dan waktu. Setiap inovasi diciptakan untuk memberikan manfaat
positif bagi kehidupan manusia. Memberikan banyak kemudahan, serta sebagai cara baru
dalam melakukan aktifitas manusia. Khusus dalam bidang teknologi masyarakat sudah
menikmati banyak manfaat yang dibawa oleh inovasi-inovasi yang telah di hasilkan dalam
dekade terakhir ini, Berbagai teknologi seperti radio, majalah, koran, televisi merupakan
teknologi yang diciptakan manusia untuk dapat mengirimkan informasi dari suatu tempat ke
tempat lain, namun kurangnya dari teknologi tersebut konsep komunikasinya masih bersifat
satu arah, tidak adanya kemampuan untuk memberikan dan mendapatkan feedback antara
source dan receiver messages.

Struktur masyarakat dirubah oleh kemajuan teknologi dari yang bersifat lokal menuju ke
arah masyarakat yang bersifat global. Perubahan ini disebabkan oleh kehadiran teknologi
informasi yang terus berkembang. Perkembangan teknologi informasi itu berpadu dengan
media dan komputer, yang kemudian melahirkan piranti baru yang di sebut internet dalam
mengirimkan informasi. Sehingga, internet sangat membantu manusia dalam menyelesaikan
masalahnya. Website sebagai salah satu aplikasi dari internet merupakan media yang sangat
membatu dalam perkembangan teknologi komunikasi dalam masa kini. Website juga
merupakan media untuk mendapatkan informasi dan promosi di dunia internet seperti
personal, profil sekolah, profil perusahaan, berita pendidikan, bisnis, berita terkini dan semua
hal yang dibutuhkan manusia dapat diakses melalui internet. Dengan website kita mudah
menyebarkan dan mendapatkan informasi yang kita butuhkan. Website berfungsi sebagai
media promosi, media pemasaran, media informasi, media pendidikan, dan media
komunikasi.

Meskipun demikian, dengan melihat banyak sekali manfaat seperti manfaat website
tersebut, kehadiran internet telah memunculkan paradigma baru dalam kehidupan manusia.
Kehidupan berubah dari yang hanya bersifat nyata (real) ke realitas baru yang bersifat maya
(virtual). Realitas yang kedua ini biasa dikaitkan dengan internet dan ruang di dunia maya
(cyberspace). Internet dengan kelebihan-kelebihannya mempunyai sisi kelemahan dan
memiliki dampak buruk jika dipergunakan orang yang tidak bertanggungjawab. Adanya
cyberspace memberi peluang terjadinya kejahatan atau lebih dikenal dengan cybercrime
(kejahatan dunia maya), banyak sekali jenis cybercrime salah satunya adalah defacing.

Defacing yang merupakan salah satu kejahatan dunia maya yaitu kegiatan merubah
tampilan suatu website orang lain tanpa izin baik halaman utama atau index filenya ataupun
halaman lain yang masih terkait dalam satu URL dengan website tersebut (bisa di folder atau
di file). Defacing terdiri dari dua tahap, yaitu mula-mula menerobos system orang lain atau
kedalam web server dan tahap kedua adalah mengganti halaman website (web page). Antara
hacking dan defacing tidak dapat terpisahkan satu sama lain, karena defacing merupakan
salah satu kegiatan hacking yaitu, kegiatan menerobos program komputer milik orang atau
pihak lain tanpa izin. Pada awalnya hacking tidak selalu berkonotasi negatif, karena
sebenarnya tujuan hacking adalah untuk mengetahui system keamanan milik orang tertentu
dan memberi tahu celahnya. Tetapi dalam perkembangannya di masyarakat hacking di nilai
dan di anggap kata yang mewakili sebuah kejahatan dunia maya, dan pada kenyataanya
memang hacking dilakukan tanpa izin. Dibentuknya Undang-undang Nomor 11 Tahun 2008
jo Undang-undang Nomor 19 tahun 2016 tentang Informasi dan Transaksi Elektronik oleh
pemerintah yang disahkan pada tanggal 28 April 2008 dan perubahannya pada tanggal 25
November 2016, diharapkan agar semua kejahatan mayantara dapat terakomodir oleh
Undang-undang tersebut, termasuk defacing yang telah diatur di dalamnya. Dalam Undang-
undang tersebut defacing telah diatur pada Pasal 30:

1. Setiap orang dengan sengaja dan tanpa hak atau melawan hukum mengakses computer
dan/atau Sistem Elektronik milik orang lain dengan cara apapun.
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2. Setiap orang dengan sengaja dan tanpa hak atau melawan hukum mengakses computer
dan/atau Sistem Elektronik dengan cara apa pun dengan tujuan untuk memperoleh
informasi Elektronik dan/atau Dokumen Elektronik.

3. Setiap orang dengan sengaja dan tanpa hak atau melawan hukum mengkases computer
dan/atau Sistem Elektronik dengan cara apa pun dengan melanggar, menerobos,
melampaui, atau menjebol system pengaman.

Pasal di atas dari ayat (1) sampai ayat (3) menerangkan tentang illegal acces karena
langkah awal deface yaitu memasuki sistem orang lain atau melakukan hacking, dan
berikutnya defacing diatur pada Pasal 32 ayat (1) yang berbunyi: (1) Setiap Orang dengan
sengaja dan tanpa hak atau melawan hukum dengan cara apa pun mengubah,
menambahkan, mengurangi, melakukan transmisi, merusak, menghilangkan, memindahkan,
menyembunyikan suatu Informasi Elektronik dan/atau Dokumen Elektronik milik Orang lain
atau milik publik.

Adapun pasal tersebut di atas menerangkan larangan melakukan modifikasi terhadap
suatu website atau masuk dalam kategori data interference pada bab tentang perbuatan
dilarang, seperti yang dijelaskan sebelumnya bahwa defacing dilakukan dengan dua tahap,
pertama melakukan hacking dan selanjutnya memodifikasi website.

2. METODE PENELITIAN

Penelitian yang dilakukan adalah penelitian hukum yang bersifat deskriptif analisis dan
menggunakan jenis penelitian yuridis normatif. Melalui penelitian deskriptif, peneliti berusaha
mendiskripsikan peristiwa dan kejadian yang menjadi pusat perhatian tanpa memberikan
perlakuan khusus terhadap peristiwa tersebut. Penelitian ini menggunakan data sekunder
dengan mengolah data dari bahan hukum primer, bahan hukum sekunder dan bahan hukum
tersier.

3. HASIL PENELITIAN DAN PEMBAHASAN
Perbuatan Pidana Mengakses Tanpa Hak Ke Sistem Elektronik Orang Lain

Perkembangan teknologi informasi yang semakin pesat mampu mengubah pola
kehidupan masyarakat dalam hal pemenuhan informasi. Segala bentuk informasi dapat
menyebar secara cepat bahkan sulit untuk dikontrol. Tidak dapat dipungkiri saat ini manusia
“‘dimanjakan” berbagai kecanggihan teknologi, mulai dari munculnya alat komunikasi
handphone sampai smartphone yang dilengkapi dengan berbagai fitur dan teknologi internet.
Internet dapat memudahkan penggunannya untuk bertukar informasi tanpa harus bertatap
muka satu sama lain.

Struktur masyarakat dirubah oleh kemajuan teknologi dari yang bersifat lokal menuju ke
arah masyarakat yang bersifat global. Perubahan ini disebabkan oleh kehadiran teknologi
informasi yang terus berkembang. Perkembangan teknologi informasi itu berpadu dengan
media dan komputer, yang kemudian melahirkan piranti baru yang di sebut internet dalam
mengirimkan informasi. Sehingga, internet sangat membantu manusia dalam menyelesaikan
masalahnya.

Website sebagai salah satu aplikasi dari internet merupakan media yang sangat membatu
dalam perkembangan teknologi komunikasi dalam masa kini. Website juga merupakan media
untuk mendapatkan informasi dan promosi di dunia internet seperti personal, profil sekolah,
profil perusahaan, berita pendidikan, bisnis, berita terkini dan semua hal yang dibutuhkan
manusia dapat diakses melalui internet. Dengan website kita mudah menyebarkan dan
mendapatkan informasi yang kita butuhkan. Website berfungsi sebagai media promosi, media
pemasaran, media informasi, media pendidikan, dan media komunikasi. Meskipun demikian,
dengan melihat banyak sekali manfaat seperti manfaat website tersebut, kehadiran internet
telah memunculkan paradigma baru dalam kehidupan manusia. Kehidupan berubah dari yang
hanya bersifat nyata (real) ke realitas baru yang bersifat maya (virtual). Realitas yang kedua
ini biasa dikaitkan dengan internet dan ruang di dunia maya (cyberspace). Internet dengan
kelebihankelebihannya mempunyai sisi kelemahan dan memiliki dampak buruk jika
dipergunakan orang yang tidak bertanggungjawab. Adanya cyberspace memberi peluang
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terjadinya kejahatan atau lebih dikenal dengan cybercrime (kejahatan dunia maya), banyak
sekali jenis cybercrime salah satunya adalah defacing.

Defacing yang merupakan salah satu kejahatan dunia maya yaitu kegiatan merubah
tampilan suatu website orang lain tanpa izin baik halaman utama atau index filenya ataupun
halaman lain yang masih terkait dalam satu URL dengan website tersebut (bisa di folder atau
di file). Defacing terdiri dari dua tahap, yaitu mula-mula menerobos system orang lain atau
kedalam web server dan tahap kedua adalah mengganti halaman website (web page).Antara
hacking dan defacing tidak dapat terpisahkan satu sama lain, karena defacing merupakan
salah satu kegiatan hacking yaitu, kegiatan menerobos program komputer milik orang atau
pihak lain tanpa izin. Pada awalnya hacking tidak selalu berkonotasi negatif, karena
sebenarnya tujuan hacking adalah untuk mengetahui system keamanan milik orang tertentu
dan memberi tahu celahnya. Tetapi dalam perkembangannya di masyarakat hacking di nilai
dan di anggap kata yang mewakili sebuah kejahatan dunia maya, dan pada kenyataanya
memang hacking dilakukan tanpa izin.

Menanggapi masalah kejahatan Indonesia telah memiliki peraturan perundang-undangan
yang cukup untuk menindak tindak kejahatan Perundangan dunia maya (Defacing) ini. Secara
umum, Perundangan dunia maya (Defacing) dapat saja di interpretasikan terhadap berbagai
delik yang diatur dalam hukum pidana umum di Indonesia, yaitu yang termuat dalam Kitab
UndangUndang Hukum Pidana (KUHP). Pasal-pasal KUHP yang relevan dalam mengatur
delik Perundangan dunia maya (Defacing) ini adalah yang tercantum dalam Bab XXVIl tentang
pengahancuran atau perusakan barang, khususnya pasal 406 ayat (1) dan (2). Pasal 406 ayat
(1) menyatakan bahwa: “Barangsiapa dengan sengaja dan melawan hukum menghancurkan,
merusak, membikin tak dapat dipakai atau menghilangkan barang sesuatu yang seluruhnya
atau sebagian adalah kepunyaan orang lain, diancam dengan pidana penjara paling lama 2
(dua) tahun 8 (delapan) bulan atau denda paling banyak empat ribu lima ratus rupiah.”
Sedangkan Pasal 310 ayat (2) menyatakan bahwa : “Ditinjaukan pidana yang sama terhadap
orang, yang dengan sengaja dan melawan hukum membunuh, merusakkan, membikin tak
dapat digunakan atau menghilangkan hewan, yang seluruhnya atau sebagian adalah
kepunyaan orang lain.”

Pengertian-pengertian dalam pasal 406 KUHP dapat dijelaskan sebagai berikut:

a. Pengertian “menghancurkan” (vermielen)
Menghancurkan atau membinasakan dimaksudkan sebagai merusak sama sekali
sehingga suatu barang tidak dapat berfungsi sebagaimana mestinya.

b. Pengertian “merusakkan”

Merusakkan dimaksudkan sebagai memperlakukan suatu barang sedemikian rupa namun

kurang dan membinasakan (beschacdingen). Contoh perbuatan merusak data atau

program komputer yang terdapat di internet dengan cara menghapus data atau program,
membuat cacat data atau program, menambahkan data baru ke dalam suatu situs (web)
atau sejenisnya secara acak. Dengan kata lain, perbuatan tersebut mengacaukan isi
media penyimpanannya.

c. Pengertian “membikin / membuat tidak dapat dipakai lagi”
Tindakan itu harus sedemikian rupa, sehingga barang itu tidak dapat diperbaiki lagi.

Kaitannya dengan kejahatan maya (cyber crime) adalah perbuatan yang dilakukan

tersebut menyebebkan data atau program yang tersimpan dalam media penyimpan (data
base) atau sejenisnya menjadi tidak dapat dimanfaatkan (tidak berguna lagi). Hal ini
disebabkan oleh data atau program telah dirubah sebagian atau seluruhnya, atau dirusak
pada suatu bagian atau seluruhnya, atau dihapus pada sebagian atau pada
keseluruhannya.

d. Pengertian menghilangkan

Pengertian menghilangkan adalah membuat sehingga barang itu tidak ada lagi. Kaitannya
dengan cyber crime ialah perbuatan menghilangkan atau menghapus data yang tersimpan
pada data base (bisa juga tersimpan dalam suatu web) atau sejenisnya sehingga
mengakibatkan semua atau sebagian dari data atau program menjadi terhapus sama
sekali.
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Berdasarkan pengertian-pengertian mengenai perbuatan “menghancurkan”, merusak,
“‘membuat tidak dapat dipakai lagi” dan “menghilangkan” dapatlah disimpulkan bahwa makna
dan perbuatan-perbuatan tersebut terdapat kesesuaian yang pada intinya perbuatan tersebut
menyebabkan fungsi dari data atau program dalam suatu jaringan menjadi berubah /
berkurang. Perbuatan penghancuran atau perusakkan barang yag dilakukan defacer dengan
kemampuan hackingnya bukanlah perbuatan yang bisa dilakukan oleh semua orang awam.
Kemampuan tersebut dimiliki secara khusus oleh orang yang mempunyai keahlian dan
kreatifitas dalam memanfaatkan sistem, program, maupun jaringan. Motif untuk kejahatan ini
sangat beragam yakni misalnya motif ekonomi, politik, pribadi atau motif kesenangan semata.
Ketentuan Hukum Pidana Dalam Mengakses Tanpa Hak Ke Sistem Elektronik Orang
Lain

Sebagai sebuah negara hukum sudah merupakan suatu kewajiban negara melindungi
setiap warga negaranya dari setiap perbuatan yang dapat merusak ataupun merugikan
masyarakat, salah satunya yaitu perlindungan hukum yang diberikan oleh negara terhadap
masyarakat pengguna teknologi, hukum dan teknologi adalah dua kata yang berbeda akan
tetapi saling mempengaruhi dan juga dapat mempengaruhi kehidupan masyarakat itu sendiri.
Pengaturan tentang kejahatan teknologi (cybercrime) di indonesia dapat dilihat dalam dua
pengertian yaitu dalam arti luas dan dalam arti sempit. Secara luas, tindak pidana cyber ialah
semua tindak pidana dengan menggunakan sarana atau dengan bantuan sistem elektronik,
ini berarti bahwa semua tindak pidana konvensional dalam Kitab Undang-Undang Hukum
Pidana (KUHP) sepanjang dengan menggunakan bantuan atau sarana seperti terorisme,
perdagangan orang, dapat termasuk dalam kategori tindak pidana cyber dalam arti luas
demikian juga halnya terhadap tindak pidana perbankan dan pencucian uang. Akan tetapi
dalam pengertian sempit, pengaturan tindak pidana cyber diatur dalam Undang-Undang
Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik (UU ITE).

Muhammad Kusnardi dan Bintan Saragih berpendapat bahwa negara hukum
menentukan alat-alat perlengkapan yang bertindak menurut dan terikat kepada peraturan-
peraturan yang ditentukan terlebih dahulu olehalat-alat perlengkapan yang dikuasakan untuk
mengadakan peraturan-peraturan tersebut.

Alat negara itu yang bertanggung jawab untuk menggunakan hukum sebagai senjata
guna melawan berbagai bentuk kejahatan yang akan, sedang atau telah mengancam bangsa.
Alat negara (penegak hukum) dituntut bekerja keras seiring dengan perkembangan dunia
kejahatan, khususnya perkembangan cyber crime yang semakin mengkhawatirkan. Alat
negara ini menjadi subjek utama yang berperang melawan cyber crime. Misalnya Resolusi
PBB Nomor 55 Tahun 1963 tentang upaya untuk memerangi kejahatan penyalahgunaan TI
(Teknologi Informasi) pada tanggal 4 Desember 2001, memberikan indikasi bahwa ada
masalah internasional yang sangat serius, gawat dan harus segera ditangani.

Penyalahgunaan TI telah menjadi salah satu agenda dari kejahatan di tingkat global.
Kejahatan di tingkat global ini menjadi ujian berat bagi masing-masing negara untuk
memeranginya. Alat yang digunakan oleh negara untuk memerangi cyber crime ini adalah
hukum. Hukum difungsikan salah satunya mencegah terjadinya dan menyebarnya cyber
crime, serta menindak jika cyber crime terbukti telah menyerang atau merugikan masyarakat
dan negara.

Adapun dalam UU No0.19 Tahun 2016 berkaitan dengan tindak pidana Defacing
merupakan perbuatan dilarang yang telah diatur pada Pasal 30 dalam hal illegal acces dan
pada Pasal 32 ayat (1) dalam hal data interference mengingat langkah awal dalam defacing
adalah melakukan hacking kemudian memodifikasi dari website tersebut. Mengenai
Perundangan dunia maya (defacing) yang masuk ranah tindak kejahatan dunia maya (cyber
crime) diatur dalam BAB VII mengenai PERBUATAN YANG DILARANG dalam UU No.11
Tahun 2008 jo UU No.19

Tahun 2016 Tentang Informasi dan Transaksi Elektronik yaitu: Maka para pelaku akan
di jerat dalam pasal sebagai berikut : Pasal 30 yang berbunyi:

1. Setiap orang dengan sengaja dan tanpa hak atau melawan hukum mengakses computer
dan/atau Sistem Elektronik milik orang lain dengan cara apapun.
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2. Setiap orang dengan sengaja dan tanpa hak atau melawan hukum mengakses computer
dan/atau Sistem Elektronik dengan cara apa pun dengan tujuan untuk memperoleh
informasi Elektronik dan/atau Dokumen Elektronik.

3. Setiap orang dengan sengaja dan tanpa hak atau melawan hukum mengkases computer
dan/atau Sistem Elektronik dengan cara apa pun dengan melanggar, menerobos,
melampaui, atau menjebol system pengaman.

Pasal 32 ayat (1) yang berbunyi:

(2) Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum dengan cara apa

pun mengubah, menambahkan, mengurangi, melakukan transmisi, merusak,

menghilangkan, memindahkan, menyembunyikan suatu Informasi Elektronik dan/atau

Dokumen Elektronik milik Orang lain atau milik publik.

Adapun ketentuan pidana dari pasal-pasal tersebut diatas mengenai tindak kejahatan
Perundangan dunia maya (Defacing) diatur dalam BAB XI Ketentuan Pidana dalam UU NO.11
Tahun 2008 jo UU No.19 Tahun 2016 Tentang Informasi dan Transaksi Elektronik yaitu: Pasal
46 yang berbunyi:

1. Setiap Orang yang memenuhi unsur sebagaimana dimaksud dalam Pasal 30 ayat (1)
dipidana dengan pidana penjara paling lama 6 (enam) tahun dan/ atau denda paling
banyak Rp.600.000.000,00 (enam ratus juta rupiah).

2. Setiap Orang yang memenuhi unsur sebagaimana dimaksud dalam pasal 30 ayat (2)
dipidana dengan pidana penjara paling lama 7 (tujuh) tahun dan/ atau denda paling
banyak Rp.700.000.000,00 (tujuh ratus juta rupiah).

3. Setiap Orang yang memenuhi unsur sebagaimana dimaksud dalam pasal 30 ayat (3)
dipidana dengan pidana penjara paling lama 8 (delapan) tahun dan/ atau denda paling
banyak Rp.800.000.000,00 (delapan ratus juta rupiah).

Pasal 48 yang berbunyi: (1) Setiap Orang yang memenuhi unsur sebagaimana dimaksud

dalam pasal 32 ayat (1) dipidana dengan pidana penjara paling lama 8 (delapan) tahun

dan/ atau denda paling banyak Rp.2.000.000.000,00 (dua miliar rupiah).

Defacing menurut UU ITE merupakan perbuatan dilarang yang telah diatur pada Pasal
30 dalam hal illegal acces dan pada Pasal 32 ayat (1) dalam hal data interfence mengingat
langkah awal dalam defacing adalah melakukan hacking kemudian memodifikasi dari website
tersebut. Sanksi hukum defacing di Indonesia sudah jelas diatur pada Pasal 46 dan Pasal 48
ayat (1) UU ITE. Dalam hukum pidana terdapat pendekatan dalam menerapkan suatu
ketentuan pidana, yang biasa dikenal dengan istilah interpretasi atau penafsiran. Tidak akan
diuraikan secara menyeluruh mengenai penafsiran, namun secara lebih khusus akan dibahas
mengenai penafsiran ekstentif. Penafsiran ekstensif adalah untuk memperluas pengertian dari
suatu istilah yang berbeda dengan pengertiannya yang digunakan dalam istilah sehari-hari.
Mengenai penggunaan cara penafsiran ini, sering terjadi perbedaan pendapat dimana para
sarjana karena sukar memberi batas bagi perluasan tersebut. Hal ini menjadi perhatian karena
analogi juga dikatakan sebagai perluasan pengertian atau perluasan cakupan ketentuan suatu
peraturan yang pada umumnya analogi tidak diperbolehkan dalam hukum pidana.

Menggunakan analogi berarti menganggap sesuatu sebagai termasuk dalam pengertian
dari suatu ketentuan undang-undang hukum pidana, karena sesuatu itu banyak sekali
kemiripannya atau kesamaannya dengan ketentuan tersebut.Contoh terkenal mengenai
penerapan analogi adalah kasus pencurian aliran listrik. Yang menjadi persoalan adalah,
apakah aliran listrik dianggap sebagai “barang” dan apakah terjadi tindakan “mengambil”.
Hooge Raad (seorang mahkamah agung di negara Belanda) telah memutuskan bahwa aliran
listrik termasuk kedalam pengertian “barang” dan dengan demikian terjadi “pengambilan”
sesuai dengan istilah yang digunakan dalam pasal 362 KUHP, walaupun pada kenyataannya
yang terjadi adalah penyalurannya. Pertimbangan dari Hooge Raad adalah bahwa maksud
dari pasal 362 adalah untuk melindungi harta orang lain, tanpa merumuskan apa yang
dimaksud dengan “barang” itu sendiri. (arrest HR tanggal 23 Mei 1921 W 10728).

Penafsiran ekstensif berbeda dengan analogi. Menurut Wirjono perbedaan antara
penafsiran ekstensif dengan analogi adalah :
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Orang masih ada dibidang penafsiran ekstensif apabila dari kata-kata suatu peraturan hukum

tidak terlihat, tetapi dengan suatu cara pikiran itu disimpulkan, bahwa suatu kejadian atau

peristiwa tertentu dimaksudkan turut teratur juga. Sedangkan analogi terjadi apabila suatu
penafsiran disimpulan bahwa suatu kejadian atau peristiwa tertentu tidak turu diatu rdalam
suatu peraturan hukum, namun tetap saja dianggap diliputi oleh peraturan itu.

Penerapan KUHP terhadap tindak pidana peretasan (hacking) memerlukan pemilahan,
perbuatan mana yang substansinya hampir sama dengan rumusan tindak pidana biasa dalam
KUHP, rumusan perbuatan yang dimaksud dalam peretasan (hacking) adalah sebuah
aktivitas dimana untuk melakukan akses secara melawan hukum atau ilegal dalam dunia
internet. Sedangkan rumusan dalam KUHP adalah memasuki atau melintas batas wilayah
secara tidak sah, hal ini seperti yang dimaksud dalam Pasal 167 KUHP. Pasal 167
1. Barangsiapa memaksa masuk kedalam rumah, ruangan, atau pekarangan tertutup yang

dipakai orang lain dengan melawan hukum atau berada disitu dengan melawan hukum,

dan atas permintaan yang berhak atau suruhannya tidak pergi dengan segera, diancam
dengan pidana pejara paling lama sembilan bulan atau pidana denda paling banyak empat
ribu lima ratus rupiah.

2. Barangsiapa masuk dengan merusak atau memanjat, dengan menggunakan anak kunci
palsu, perintah palsu atau pakaian jahat palsu atau barangsiapa tidak setahu yang berhak
lebih dahulu serta bukan karena kekhilafan masuk dan kedapatan disitu pada waktu
malam dianggap memaksa masuk.

3. Jika mengeluarkan ancaman atau menggunakan sarana yang dapat menakutkan orang
diancam dengan pidana penjara paling lama satu tahun empat bulan.

4. Pidana tersebut dalam ayat 1 dan 3 dapat ditambah sepertiga jika yang melakukan
kejahatan dua orang atau lebih dengan bersekutu.

Sebagaimana diketahui, konvergensi teknologi (komputer, komunikasi, dan informasi)
yang terwujud dalam bentuk internet, dimana isu privacy merupakan suatu hal yang tidak bisa
ditawar lagi. Jika terjadi suatu penyusupan terhadap suatu sistem komputer dan disaat yang
bersamaan tindakan tersebut telah terdeteksi oleh pemilik sistem, tindakan tersebut dapat
dikategorikan sebagai suatu pelanggaran atau kejahatan jika dampak yang ditimbulkan dapat
menimbulkan kerugian kepada orang lain.

4. KESIMPULAN

1. Defacing menurut UU ITE merupakan perbuatan dilarang yang telah diatur pada Pasal 30
dalam hal illegal acces dan pada Pasal 32 ayat (1) dalam hal data interference mengingat
langkah awal dalam defacing adalah melakukan hacking kemudian memodifikasi dari
website tersebut.

2. Defacing merupakan salah satu bentuk cybercrime. Hakim diberi keleluasaan untuk
menetapkan atau memutuskan seberapa lama sanksi pidana penjara itu diberikan kepada
si pelaku, harus sesuai dengan ketentuan Undang-undang yang berlaku.

3. Pertanggungjawaban pidana pada subjek hukum atau pelaku defacing adalah enam belas
tahun pada hukum pidana Indonesia. Dasar hukum dalam hukum pidana Indonesia untuk
defacing sudah diatur dalam Undang-undang Nomor 11 tahun 2008 tentang Informasi dan
Transaksi Elektronik pada Pasal 30 dan Pasal 32 ayat (1). Sanksi hukum defacing di
Indonesia sudah jelas diatur pada Pasal 46 dan Pasal 48 ayat (1) UU ITE.
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